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Etat de la menace de cybersécurité
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 Une croissance de la menace depuis 2020 liée au développement de l’usage du

numérique et du télétravail

 Des campagnes de rançongiciels avec une forte intensité fin 2020 – début 2021
o Pas spécifique au secteur de la santé ni à la France, c’est un phénomène mondial et trans-

sectoriel

 Des campagnes de phishing visant à récupérer des comptes de messagerie

 Des campagnes visant à récupérer des mots de passe d’accès à distance
o Attaques exploitant des vulnérabilités ou par force brute

 Des incidents majeurs suite à des compromissions par rançongiciel

 Des impacts au sein des structures au niveau organisationnel, technique et financier

o mode dégradé de fonctionnement de 2 à 3 semaines à plusieurs mois en fonction de l’état de

préparation de la structure

 Des interruptions de service de solutions hébergées affectant l’activité de

nombreuses structures
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Améliorer la résilience des structures de santé face aux cyber-menaces
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Animation de webinaires sur un

sujet de cybersécurité

https://www.cyberveille-sante.gouv.fr/

Publication de bulletins de sécurité, de

recommandations et partage sur l’état

de la menace de cybersécurité

Veille proactive en collaboration

avec l’ANSSI – Envoi d’alertes aux

structures potentiellement concernées

par une vulnérabilité ou une

compromission potentielle

Prévention Appui dans la

réponse à incident

Déclaration de l’incident 

et demande d’un appui 

Mise à disposition sur le 

portail cyberveille de 

fiches reflexes selon le 

type d’incident

Investigation numérique 

et assistance à la 

reconstruction d’un 

système plus résilient


